Policie Ceské republiky - podvody na internetu

Online prostiedi je jako d€lané pro podvodniky, kteti s obéti nemusi jednat tvaii v tvar,
a maji tak nekone¢né moznosti, za koho se mohou vydavat. Vyuzivaji riznych prostiedkil, aby
docilili daveéryhodnosti a své postupy stale ,,modernizuji*“. Kdo by totiz nevétil bankovnimu
ufednikovi nebo policistovi, kdyZ od nich elektronicky obdrzi oficidln€ vyhlizejici dokument?
Jak by je mohl okrast nékdo. Kdo si chce zbozi zakoupit? Pro svoji vlastni ochranu je tfeba
znat, jak tito pachatelé operuji a co lze od nich ocekavat.

Nechcete-li se nechat okrast, méli byste védét, ze telefonni hovory od bankéit a
policistli o napadeni uctu byvaji zpravidla PODVOD.

Pachatelé se v ramci vishing podvoda nejcastéji vydavaji za bankéte nebo jiné tredni
0soby s tim, Ze uzivaji realna jména, ktera Ize bézné dohledat na oficialnich strankach riznych
instituci. Pfed hovorem si Casto zjisti o doty¢ném zakladni informace, aby nabyli vyssi
diivéryhodnosti. Obéti kontaktuji s legendou napadenti jejich bankovniho Gc¢tu a naléhaji, Ze je
potieba co nejdiive pievést prostiedky na zabezpeceny ucet, aby o své penize nepfisly. Bankét
tak vyzve svého ,klienta“, aby nejprve v hotovosti vybral veskeré své financni prostiedky
Z bézného, pripadné i sporiciho uctu, poté, aby si online vyzadal pfed schvaleny uvér a hotovost,
pak vlozil do vkladomatu na virtudlni mény dle poslanych instrukci. Penize mohou vylédkat 1
v ramci chatovacich mobilnich aplikaci, kdy zasilaji obétem velké mnozstvi QR kodu, které
slouzi, jako piikaz k transakci.

Aby pachatelé¢ vypadali vérohodné&ji, pouzivaji tzv. spoofing, pifi kterém dokézi
napodobit jakékoliv telefonni cislo, tfeba pravé i infolinku banky. Celou legendu nasledné
doplni fale$ny policista, ktery doporuci s bankéfem spolupracovat a s nikym jinym o hovorech
nemluvit. Na kazdy utok maji pfedem vytvorené velké mnozstvi dokumenti, kterymi jsou
tiskopisy, tvarici se, jako oficidlni dokumenty vytvotfené bankou ¢i policii. Pachatelé jsou velmi
presvédCivi a manipulativni, sofistikované ovladaji ceStinu a bankovni terminologii. Také
Vv téchto piipadech se zplisoby pachani posouvaji stale kupiedu. Policie se setkava i s piipady,
kdy pachatel poté, co okrade svoji obét, shodi masku bankéfe a vyzaduje po ni intimni
fotografie vyménou za vraceni penéz.

Dal§im zpiisobem, jak se podvodnici snaZi podvést dirvérivé lidi:

- Lakaji na investice do kryptomeén S nadprimérnym zhodnocenim vlozZenych finan¢nich
prostiedki

- Investovani do znamych spole¢nosti

- Vyuziti inzeratu k prodeji zbozi — podvodnik projevi o zboZzi zdjem, domluvi se
S prodavajicim, kterému zasle email s odkazem na piepravni spolecnost — napiiklad
PPL, DHL atd. V emailu je umistény internetovy odkaz, ktery po vyplnéni platebni
karty a pristupovych udajii k bankovnictvi je podvodnikem zneuzit a poskozeny je
okraden.

Jak se branit:

- neumoZiujte nikomu pfevod financnich prostfedkl ptes Vas bankovni tcet.

- 1kdyzZ se veskeré okolnosti tvafi, ze jednate s oficialni instituci, zbystfete. Banky po Vas
nikdy nebudou zadat provedeni pfevodu, vybér z Vaseho uctu v ramci zabezpeceni Ci
vkladéani finan¢nich prostfedkti do vkladomatli na kryptomény.



- nikomu neposkytujte vzdaleny piistup do Vaseho zatizeni, a to i kdyZ se jedna o osobu,
kterou znate nebo o bankovni instituci.

- pokud podvodny hovor jiz pfijmete, nevahejte si ho poznamenat a nasledné se s témito
podklady obrat'te na svoji banku nebo na policii.

- davejte si pozor pii prodeji Vaseho zbozi, pokud Vam chce n€kdo zaplatit, sta¢i mu
¢islo Vaseho bankovniho uctu, nepotiebuji dalsi tidaje k Cislu platebni karty a kodu
platebni karty.

- nenechte se do niceho tladit, rad¢ji obchod s doty¢nym neuskutecnéte.

Bud’te opatrni, chraiite si své penize!
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